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oie INTERNAUTEN

Was sind die Internauten?

Versteckt hinter alten Biichern, im staubigsten

Teil der groBen Zentralbibliothek, liegt es. Das Haupt-
quartier der Internauten. Diese Spezialeinheit von
drei besonders geschulten Kids hat die Aufgabe die
Spammer, Hacker und Schmutzfinken, kurzum die
ganzen Gangster, die sich im Netz tummeln, zu jagen
und dingfest zu machen.

Dabei stehen ihnen neben ihrem Grips
jede Menge technische Spielzeuge zur Verfligung.



MISSION 1.

DIE FALSCHE PAULA

Herausgabe personlicher Daten - Chat & Co

Macht es dir

auch so viel

SpaB wie mir, mit Freunden
im Internet zu plaudern?
Dabei kann man manchmal

ganz schon die Zeit
vergessen.

Aber weiBt du eigentlich,
dass du dir gar nicht immer
sicher sein kannst, ob es
wirklich deine Freunde sind,

mit denen du dich gerade

im Chat unterhaltst?
Du kannst dir das nicht
vorstellen?
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Dann schau dir unbedingt mal

Begegnung im Chat erlebt hat!

an, was Tom bei seiner

Ein ganz aufregender Fall,
den wir Internauten da zu
losen hatten.
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paulal2?
Ich kenne gar keine
Paula. Was die mir
wohl schreibt.

I F"lr'thba
' Hallo Tony, ich habe ‘
dein Profil gelesen.
Wiirde gerne mal mit
dir im Messenger
chatten! Da sind wir

unter uTs‘:-)/_J

Hast du ne Webcam?
Ich méchte dich mal ganz aus
der Nshe sehen.




Hallo paulal2, Webcam ist an. §
Kannst du mich sehen?
Schalt deine doch auch mal ein. |

Ey. kann dich gut sehen,
meine Cam ist &shh ...
gestern runterge... h ,
kaputtgegangen.

"'_f_: Und wo wohnt
so ein suBer
Boy wie du?

Ich wohne in der
Weberstrale 29,
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He Tony,

w| ich wohne ganz

in deiner Nahe.
Komm mich doch
mal besuchen,
am Wochenende
habe ich
sturmfrei.




Ich habe hier eine verdachtige |
Person im Chat: paulal2. Die ist
auch als dieterl6 unterwegs.

aula12? dieter16? Das scanne ich mal
schnell: Wenn ihr mich fragt:
Dieter35 wirde eher passen...
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Alles klar! Beta-Drohne
flieg sofort los, und
warn Tonyl Aber mach
diesmal keine Unwege,
flieg direkt hin und beeil
dich, schnelll.




Jajaaa. Nervt mich nicht, ich bin ja schon
unterwegs... Na toll, inmer wenn es schnell
gehen muss, hetzen sie mich los, dankel.
Ach, da vorne ist es ja schon...

Hallooo Tooony! -

Der ist ja total weggetreten.
Da hilft nur noch eins:
Eine Videobotschaf't auf
seinen Bildschirm!




Achtung! Geh auf' keinen Fall zu paulal2,
paulal2 ist in Wirklichkeit dieser Mann.
Sei vorsichtig in Chats und Newsgroups!

Uuhhh, was fur ein fieser Typl
Tja... aber auch wenn man
verknallt ist, sollte man sein
Hirn einschalten...




INTERNAUTEN-TIPPS

Allgemeine Tipps und Hinweise
zum Thema Datenschutz:

e Frag immer deine Eltern,
bevor du dich im Internet
irgendwo anmeldest.

e Gib immer nur deine
nétigsten personlichen
Informationen an.

e Gewinnspiele, Clubs und Umfragen
wollen haufig nur Informationen (ber dich
sammeln. Uberlege dir vorher genau, ob
es sich lohnt mitzumachen, und sprich
mit deinen Eltern dariiber.



Tipps zum Thema Daten, Chat & Co:

Gib im Chat niemals deinen vollstandigen
Namen, deine Adresse, deine Telefon- oder
deine Handynummer heraus.

Verabrede dich niemals mit Chat-
Bekanntschaften. Einzige Ausnahme:

Du sagst deinen Eltern Bescheid und nimmst
einen Erwachsenen zum Treffen mit.

Sende keine Fotos von dir an
Chatbekanntschaften. Denk auch daran, dass
die personlichen Angaben und Fotos anderer
Benutzer nicht stimmen miissen.

Wenn jemand im Chat komische Sachen von
dir will, dann merk dir den Namen und die
Uhrzeit und sag am besten sofort deinen
Eltern Bescheid.

Die Webcam sollte immer ausgeschaltet
sein, wenn du im Internet bist.



INTERNAUTEN-TIPPS

Noch ein internautischer Tipp:

Richte dir doch eine zusatzliche E-Mail-Adresse fiir
besondere Anlasse ein. So bleibt deine Lieblings-
E-Mail-Adresse von lastigen Webmails verschont.

Links und mehr:
e www.kids.polizei-beratung.de/ oder
o www.kindersache.de/interakt/sicherheit/index.htm

e www.internet-abc.de/
> Kinderseite » Wissen wie’s geht » Sicher surfen

Bei den Internauten unter www.internauten.de
findest du viele weitere Links und Tipps zum
Thema Datenschutz, Chat & Co!
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Deutsches Kinderhilfswerk|

Freiwillige Selbstkontrolle
Multimedia-Diensteanbieter (FSM) e.V.
Spreeufer g

10178 Berlin

Deutsches Kinderhilfswerk
Referat Medien

Leipziger Strafle 116-118
10117 Berlin

MSN Deutschland
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Ein Projekt im Rahmen der Initiative
»Deutschland sicher im Netz”

Gestaltung:
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www.outermedia.de



DEUTSCHLAND
SICHER IM NETZ

Www

Lichen u mitt

Die Gemeinschaftsinitiative
fiir mehr Online-Sicherheit

Mit dieser bundesweiten Allianz haben sich
namhafte Partner aus Politik, Wirtschaft und
Gesellschaft zusammengeschlossen, um das
Internet speziell fiir deutsche Nutzer sicherer zu
machen.

Hierzu miissen alle Nutzer fiir die vielfaltigen
Gefahren im Internet sensibilisiert und umfassend
tiber Moglichkeiten zu ihrer Abwehr informiert
werden.

Jeder Partner unserer Initiative bringt dafiir seine
individuellen Erfahrungen und Kompetenzen ein
und stellt diese den Internet-Nutzern zur
Verfligung.

Partner von ,,Deutschland sicher im Netz“ sind
Computer Associates, Deutscher Sparkassenverlag,
Deutscher Stadte- und Gemeindebund, Deutsches
Kinderhilfswerk, eBay, Freiwillige Selbstkontrolle
Multimedia-Diensteanbieter (FSM), Mcert -
Deutsche Gesellschaft fiir IT-Sicherheit, Microsoft,
MSN Deutschland, SAP, TeleTrusT Deutschland
e.V., T-Online und VeriSign.

Mehr Informationen unter
www.sicher-im-netz.de
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